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TO TRINH CHINH PHU
~ Vé Nghi dinh quy’djnh ve
bao vé hé thong thong tin theo cap dj an toan thong tin

Thuc hién nhiém vu x4y dung van ban quy pham phap luat cia Chinh phu
nim 2016, B6 Thong tin va Truyén thong da phéi hop véi cac co quan cé lién
quan nghién ciru, xay dung va hoan chinh du thdo Nghi dinh quy dinh vé bao vé
hé thdng thong tin theo cip d6 an toan thong tin, ddng thoi giri 14y vy kién thim
dinh cia B6 Tu phap. B Thong tin va Truyén thong trinh Chinh phu du théo
Nghi dinh quy dinh v& bao vé hé théng théng tin theo cip db an toan thong tin
v6i nhitng ndi dung chu yéu sau:

I. SU CAN THIET BAN HANH NGHI PINH

Thoi gian vira qua, linh vyc cong nghé thong tin va truyén théng & Viét
Nam phat trién manh mé, duoc tmg dung réng rii vao moi mat doi séng x4 hoi,
g6p phin bao dam qudc phong, an ninh ctia d4t nuée. Thong tin trén mang da
tro thanh tai san cia mdi c4 nhén, t6 chirc va tham chi ca qudc gia. Cac doanh
nghiép s& khong thé tdn tai va phat trién néu céc thong tin hodc hé théng théng
tin nay bi danh cép hay bi pha hoai. Cai cach hanh chinh, chinh phu dién tu,
thuong mai dién tir va mot loat chuong trinh 16n cta quéc gia s& khong thé thuc
hién duoc néu an toan thong tin khong dugce bao dam.

Thoi gian vira qua, nhiéu hé thdng théng tin clia cac doanh nghiép va co
quan nha nudc, bi tdn cong, pha hoai, gy thiét hai nhiéu ty ddng. Pon cir, ngay
13/10/2014, Trung tdm dir li€u ctia mdt doanh nghiép cung cép dich vu truc
tuyén 16n ¢ Viét Nam gip su cd. Su c¢b nay anh hudng téi hang trim trang théng
tin dién t& cua Viét Nam, trong d6 c6 mot sb hé théng thuong mai dién tir, mot
sb to bao dién tir 1én c6 hang triéu ngudi dang st dung dich vu.

Chinh vi vy, viéc ting cudng bao dam an toan thong tin cho céc hé théng
thong tin cua co quan, t0 chiic nha nudc hay hé théng cung cap dich vu truc
tuyén phuc vu nguoi dan va doanh nghiép 1a hét stic quan trong va cap bach.



Trong nhiéu trudng hop, tai san thong tin cia cé nhén, t6 chirc nay lai
dang duogc luu gitt trong hé théng clia ca nhén, t6 chirc khac. Chéng han, cac bai
viét trén mot bao dién tir 16n dang duoc Iuu trit trong trung tdm dir liéu ctia cong
ty cung cép dich vu; hang triéu théng tin c4 nhan cta ngudi sir dung dang dugc
luu trit tai cac doanh nghiép vién théng. Khi mét t6 chirc luu gift tai san thong
tin ctia mot hay nhiéu té chire, c4 nhan khéc, t6 chie nay phai c6 mot sb trach
nhiém phép ly t6i thiéu trong viéc 4p dung céc bién phap bao dam an toan cho
“tai san mém” d6. Hanh lang phap 1y hién hanh dang con thiéu nhitng quy dinh
vé viéc nay.

Xuét phat tir thuc tién néu trén, Luat an toan théng tin mang (Khoan 3
Diéu 21) giao Chinh phii quy dinh chi tiét v& tiéu chi, thAm quy@n, trinh tu, thu
tuc xac dinh cép dd an toan hé théng thong tin va trach nhiém bao dam an toan
thong tin theo ting cip do.

II. QUAN PIEM XAY DUNG NGHI PINH VA PHAM VI PIEU
CHINH, POI TUQNG AP DUNG

1. Quan diém

Nghi dinh dugc x4y dung trén céc quan diém sau day:

1.1. Kip thoi thé ché héa cac chu truong, Nghi quyét ciia Pang va Quéc
ho6i nham thic ddy trién khai c4c hoat dong bao dam an toan théng tin ding muc
tiéu, c6 hiéu qua, chét lugng, thuc hanh tiét kiém, chéng lang phi.

1.2. Bdo dam tinh dong b, théng nhit vé6i cac quy dinh ciia cac van ban
quy pham phép luét lién quan.

1.3. Thuc hién cai cach, don gian hda thu tuc hanh chinh, thuc hién phin
cép manh cho co sd, tao thuén lgi cho cac td chiic, c4 nhan trong viéc bao dam
an toan théng tin; déng thoi ting cudong vai trd quan ly nha nuéc vé an toan
thong tin.

1.4. Céc quy dinh phai phtt hgp véi tinh hinh thuc té vé tmg dung va phat
trién cong nghé thong tin cua d4t nudce, co ché, chinh sach cua giai doan hién tai
va c6 du bdo cho tuong lai, bao dam tinh kha thi cho cac ving, mién trong ca

nudc.
2. Pham vi di€u chinh

Nghi dinh nay quy dinh chi tiét vé tiéu chi, thim quyén, trinh tu, tha tuc
xac dinh cép do an toan hé théng thong tin va trach nhiém bao dam an toan hé

thdng thong tin theo timng cap do.



Pham vi diéu chinh nay thuc hién theo ding quy dinh tai khoan 3, Piéu 21
ctia Luét an toan thong tin mang.

3. P6i twong ap dung

Nghi dinh nay ap dung dbi véi co quan, t6 chirc, c4 nhan tham gia hoic c6
lién quan dén hoat dong xay dung, thiét 18p, quan ly, van hanh, niang cép, mo
rong hé théng thong tin tai Viét Nam phuc vu hoat dong ctia co quan, td churc
nha nuéc hodc cung cip dich vu truc tuyén phuc vu ngudi dan va doanh nghiép.

Khuyén khich t6 chirc, c4 nhan lién quan khéc 4p dung céc quy dinh tai
Nghi dinh nay dé bao vé hé théng thong tin.

III. QUA TRINH XAY DUNG NGHI PINH

Theo quy dinh cta Luit Ban hanh vén ban quy pham phap luét, trong qua
trinh xay dung du thao Nghi dinh, B6 Thong tin va Truyén théng da cha tri,
phdi hop véi cac co quan hitu quan thuc hién céc hoat dong sau day:

1. Thanh 14p Ban soan thao Nghi dinh va T4 bién tip gitp viéc cho Ban
soan thao véi cac thanh vién 1a dai dién cua cac Bg, nganh va co quan lién quan
(Vin phong Chinh pht, Bé Quéc phong, B6 Cong an, B Cong Thuong, Bo Tu
phap va Bo Thong tin va Truyén thong) theo Quyét dinh sé6 571/QD-BTTTT
ngdy 12/4/2016 cua Bo truéng B6 Théng tin va Truyén thong.

2. Xay dung dyu thao Nghi dinh, bdo cdo dénh gid tdc dong cua du théo
Nghi dinh, tién hanh t§ chirc mot sé Hoi thao va nhidu cudc hop véi dai dién,
Giam déc cong nghé thong tin cac Bd, nganh, dia phuong, cic S& Théng tin va
Truyén thong dé 14y y kién gép v vao du thao Nghi dinh.

3. Hoan chinh du thao sau cac cudc hoi thao; dang tai du thao trén Céng
thong tin dién t& Chinh phu, B¢ Thong tin va Truyén thong theo quy dinh; giri
xin y kién gép y bang van ban dén cac Bo, co quan ngang B, co quan thudc
Chinh phu, Uy ban nhan dan cac tinh, thanh phé truc thudc Trung uwong, cac
doanh nghiép nha nudc, hoi, hi¢p hoi vé cong nghé thong tin. Tiép thu cac y
kién g6p ¥, Bo Thong tin va Truyén thong da hoan chinh lai du thao, d& nghi Bo
Tu phép thim dinh va da hoan thién lan cubi dé trinh Chinh pht.

IV. BO CUC VA NHUNG NQI DUNG CO BAN CUA NGHI PINH
Du thao Nghi dinh bao gém 5 Chuong, 27 Diéu.
Chuwong I: Nhirng quy dinh chung gém 5 Diéu (tir Piéu 1 dén Diéu 5)



Chuong ndy quy dinh pham vi didu chinh; d6i twong 4p dung; giai thich
tr ngir; nguyén tic bao dam an toan hé théng thong tin theo cép do; bao dam
hiéu qua, tiét kiém.

Bén canh pham vi diéu chinh va d6i tuong ap dung da giai thich ¢ phin
trén, Chuong nay dua ra mot s nguyén tic chung, xuyén sudt mang tinh dinh
hudéng nhu:

- Viéc bdo dam an toan thong tin phai dugc thuc hién lién tuc trong ca
vong doi ctia hé thdng thong tin (tir khau 1ap ké hoach, thiét ké, xay dung, van
hanh dén lac thanh ly, hily b6) tudn tha theo tiéu chudn, quy chuén k¥ thuat.

- Moi d6i twong cé quyén két ndi, truy cap hop phap vao hé théng thong
tin, déu 12 mét clu phén cua hé théng, do vay, déu can duoc bao vé va cé trach
nhiém bao dam an toan thong tin cho hé théng.

- Viéc xac dinh cép d6 1a cin cir dé thuc hién céc bién phép bao vé. Trong
bdi canh ngudn luc c6 han, viéc phan b, bd tri nguén luc @ bao dam an toan
thong tin thuc hién theo thi tu wu tién tir cip d6 cao xudng cép d6 thap.

- Viéc dau tu céc giai phap bao dam an toan théng tin can thuc hién theo
hudng dong bo, tip trung, c6 phuong 4n bao vé tong thé, chia sé¢, ding chung dé
khai thac t6i vu hiéu nang thiét bi va hiéu qua bao v¢, tranh dau tu thira, trung
13p, lang phi.

Chwong II: Tiéu chi xic dinh cap d6 gobm 7 Piéu (tir Piéu 6 dén Piéu
12)

Chuong nay quy dinh nguyén tic xac dinh cip d9, phén loai thong tin va
hé théng thong tin va tiéu chi x4c dinh céc cip d6 tir 1 d&n 5. Theo do:

- Hé théng théng tin phai xdc dinh cip d6 14 hé théng thdng tin c6 thé hoat
dong tuong ddi doc 1ap, dugc thiét lap nham truc tiép phuc vu ho#ic hd trg hoat
dong nghiép vu cu thé cua co quan, td chue. Viée quy dinh nhu vay nhim loai
trir cdc trudng hop chi 14y mot thanh phan hé théng duy nhat nhu may chu, thiét
bi du cudi, thiét bi mang lam ddi tuong phai xac dinh cép do.

- Hé théng théng tin dugc xac dinh cdp do cin ctr theo nguyén tic phin
loai hé théng thong tin phén loai tai san thong tin dugc luu trit, xu ly, trao dbi
thong qua hé théng thong tin do.

Tiéu chi cu thé duoc xay dung can cir trén thuc tién trién khai ung dung
cong nghé théng tin tai Viét Nam thoi gian qua, dong bd vdi cac van ban quy

pham phép luat khac, cu thé la:



+ Théng tin dugc phén loai thanh: thong tin céng cong; thong tin riéng
hodc théng tin c4 nhén; thong tin Mat, Ti Mat, Tuyét Mat theo quy dinh cta
phép luat vé bao vé bi mat nha nudc.

+ Tham chiéu téi cac cach thic phén loai khac da dugc ap dung thuc té
thoi gian qua nhu: dich vu cong truc tuyén do co quan nha nu6c cung cép trén
moi truong mang dugc phan loai thanh 4 muc 46 (tir muc do 1 dén mtrc d6 4)
theo Nghi dinh sé 43/2011/ND-CP; cong trinh céng nghiép, xdy dung duoc
phan loai thanh 05 cép (cip Pic biét, cip 1, cép II, cép III va cap IV) theo phép
luat vé xay dung.

- Do an toan théng tin 14 linh virc méi, cong nghé thay dbi nhanh, nén dé
linh hoat, du thao Nghi dinh giao B Théng tin va Truyén thong, B6 Qudc
phong, B6 Cong an theo chitc ning, nhiém vu dugc phén cdng, cén cir tinh hinh
thuc t& hodc theo d& nghj cua chi quan hé théng thong tin c6 huéng din cu thé
vé nhém tiéu chi khac dé giai quyét cac tinh hudng phat sinh trong thyc tién ma
du thao Nghi dinh chua quy dinh.

Chwong III: ThAm quyén, trinh tw, thi tuc xdc dinh cAp d9 gom 7
Diéu (tir Piéu 13 dén Piéu 19)

Chuong nay quy dinh thim quyén xac dinh cdp d9; trinh tu, thu tuc xac
dinh cép d6 d6i voi du 4n ddu tu x4y dung méi hoic mé rong, nang cip hé
théng théng tin; trinh tu, thu tuc x4c dinh cip d6 d6i v6i hé théng thong tin dang
vén hanh; trinh ty, tha tuc x4c dinh lai cip d6 @i v6i hé thong thong tin da dugc
phé duyét cép do; hd so dé xuét cép d6; thdm dinh hd so d& xuét cép d6 va hd so
phé duyét cap do.

Chuong nay thuc hién phan cip manh cho chii quan hé thdng théng tin va
don vi van hanh hé théng thong tin trong viéc x4c dinh cép do, cu thé:

- Pon vi van hanh hé thdng théng tin tw phé duyét hé so cip do dbi voi hé
thdng thong tin xac dinh 1a cAp d6 1 va cdp d6 2, glri bao cdo cht quan hé théng
thong tin;

- Chti quan hé théng thong tin phé duyét hd so cdp do d6i véi hé théng
thong tin xac dinh tr cép do 3 trd lén.

B6 Théng tin va Truyén théng thuc hién thim dinh phuong 4n bao dam
an toan thong tin trong hd so d& xuit cip d6 dbi voi hé thong thong tin duge dé
xuat 14 cip d6 4 hoac cdp do 5, trir truong hop céc hé thdng théng tin do Bo
Quéc phong, Bé Cong an quan ly.



Bo Quéc phong, Bo Cong an thuc hién thdm dinh hé so d& xuit cdp do
d6i v6i hé théng thong tin do minh quén ly.

Chuwong IV: Trach nhiém bio dim an toan théng tin gém 6 Piéu (tir
Piéu 20 dén Piéu 25)

Chuong nay quy dinh trach nhiém bao ¢am an toan thong tin theo cip do;
phuong é4n bao ddm an toan thong tin theo cép d6; td chire, bo may bdo dam an
toan thong tin; kiém tra, danh gid an toan théng tin va quan ly rui ro an toan
thong tin; dao tao ngén han, tuyén truyén, phb bién ning cao nhan thirc va didn
tap an toan thong tin; kinh phi bao dam an toan thong tin.

Bén canh viéc quy dinh vé trach nhiém bao dam an toan thong tin theo
cép do, Chuong nay quy dinh vé t6 chuc, bd may, giao cho cac bd, nganh lién
quan nghién ctru, xdy dung ban hanh ché d9, chinh sach dbi véi can bd chuyén
trach vé an toan thong tin trong hoat dong cua co quan td chic nha nuéc; bb tri
kinh phi cho hoat dong dam bao an toan thong tin, theo d6:

- Ngin s4ch Trung wong bio dam kinh phi ddi véi cac hoat dong néi trén
d6i v6i cac co quan trung wong va dbi v6i chi quan hé théng thong tin cp do 4
va cép do 5;

- Ngén sach dia phuong bao dam kinh phi dbi véi cac hoat dong do dia
phuong thuc hién va cac hé théng théng tin cdp d6 3 tré xudng thudc pham vi
dia phuong quan ly.

Bo Ké hoach va Dau tu, Bo Tai chinh hudng dén quan Iy va st dung kinh
phi dau tu céng, kinh phi sy nghiép chi cho céng tac bao dam an toan théng tin
trong hoat ddng cta cac co quan, t6 chirc nha nuée.

Chuwong V: Diéu khoan thi hanh, gdm 2 Diéu (Piéu 26 va Diéu 27)

Chuong nay quy dinh ndi dung t6 chure thue hién; hiéu luc thi hanh.

V. MOT SO VAN PE CON CO Y KIEN KHAC NHAU

Trong qua trinh soan thdo Nghi dinh, B Thong tin va Truyén thong da
giri du thao xin y kién gép y bang vin ban dén cic B, co quan ngang Bo, co
quan thudc Chinh pht, Uy ban nhan dén céc tinh, thanh phé truc thudc Trung
uong, cac doanh nghiép nha nudc, hdi, hi€p hoi vé cong nghé thong tin.

Qua téng hop cac y kién gép vy cho thdy, hiu hét cac Bo, nganh va dia
phuong, doanh nghiép nha nudc, héi, hiép hoi déu théng nhit v&i su can thiét
phai xdy dung Nghi dinh, théng nhét v6i két cau va ndi dung ctia du thao Nghi
dinh. Mot s6 ndi dung gop y cua cac B, nganh va dia phuong, doanh nghiép
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nha nudc, hoi, hiép hoi, Bé Thong tin va Truyén thong da tiép thu loai bd khoi
du théao; mot sé ndi dung, da tiép thu, chinh stra; mot sé ndi dung, dé nghi duoc
bao lwu. Giai trinh tip thu y kién dugc thé hién tai Bang tong hop gai trinh gép
y vé& du thao Nghi dinh trong hd so giri kém T trinh nay. Mét s6 van @& con c6
y kién khac nhau duoc giai trinh duéi day:

1. V& [tiéu @& v kién]

Mot sb y kién @ nghi [m6é ta tém tit ndi dung ¥ kién].

- Bé Thong tin va Truyén théng gidi trinh:

[Giai trinh].

2..

B6 Théng tin va Truyén théng trinh Chinh pht du thao Nghi dinh quy
dinh v& bao vé hé thdng thong tin theo cip do an toan théng tin & xem xét, phé
duyét./.

Noi nhin: BO TRUONG
- Chinh phu;

- Thu tuéng Chinh phu;

- Pho Thu tudng Chinh phu Vi Duc Dam;

- Vin phong Chinh phu;

- B Tu phap;

- Thir truéng Nguyén Thanh Hung;
- Luu: VT, CATTT.

Trwong Minh Tuén

Van bdn trinh kém theo:

- Du thao 4 Nghi dinh;

- Bdo cdo danh gia tac dong van ban;

- Ban thuyét minh chi tiét dy thao Nghi dinh;

- Bdo cdo giai trinh y kién tham dinh ¢ia Bé Tu phdp;

- Ban téng hop gidi trinh y kién gép y cdc B, nganh, dia phiong va doanh nghiép, héi, hiép héi;
- Ban sao y kién gop ¥ ciia cdc B¢, nganh, dia phrong va doanh nghiép, héi, hiép héi.






